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Meneteta* vUineet ja ti^tokooeohjdmamote tieu,liikem.eyhtey<tei kayBn 

valvomiseksi ja/tai rajoittamiseksi 

Kdcsinnen kohteena on patenttivaathndcsm 1 johdannon mukainen menctehnS 
vastiikeeffis™ tietoliikenneyhteyden kSytSn vaWomisdcsi jaftai r^oi«mis*si IP- 
piiaieiden vffisessS paketUvaHtteisMsa yhteysveikossa. 

Keksinnan kohteena on myfls patomivaatimnksen 13 johdannon mnkaiset ,«Bneet 
vastikkecffisen tietoliikenneyhteyden kaytSn vah«»ms«tai jaAai rajoittamiaekst IP- 
pastteiden vSHsessS pakettii«ltteisessa yhteysveftossa. 

KAsinnen b*te«« on my6s patenttivaatimnkson 25 johdannon mnkainen 
ti«okoneohjehnatnotc vaatikkeellis«. tietoliik«MeyW^en k»yt6n vaWomsekai jarta. 
r^oittamiaekai ip.,altteiden vffliaesrt pakettivSitteisessIl yWeysve&osaa. 
Tnnnetun tekniikan nmkairiasa JP-pMtteiden vSlisisaa opemttorien yhteysveAoissa, 
joiden pBtoyhUTs ^ »i*>sa pakottivUittdnen voidaan tarjota tietoUikenneyhteys 
3ri,to«kohtaisert. Aaiakk«*a void«m edeDyttm va8ta«>otettavaksi tanSn tunmste ja 
,„,^ b^nstie.0 «men kuin aai,*kaaUe taqotaan «Ue yksilfity verickoyhteys, 
Laatuparamelrqa voidaan n-MriteM asutoskohtaisestL NSmi laatupaiamettit votvat 
„aMtt« eshn^kiksi yksilaidyllS vetoyhteyddtt vSitettilvi^. 
aetoliikenneyhtcjtoien onnnai^inksi.. TBlaisia omindauuksia ovat «medaks, 
vautettavin tietoUikenneyhteyden kapasiteetti. vnve. viiveen vaihtdn sda hivjda ja 
viAesuhde tietopakettien siinossa. Laatuparametrit takaavi™ .ietoliik^meytteyksien 
ladartua t^u saatavunapemsteiseati. vaUtetyn datam»«n peruateella, k„««rteetm 
penisteella ja/tai yhteysaik^wnisteisesti. 

Tnnnetun tekxuikan pnutt^na on nnden snkupoh,«l ,i^Hik.nnev«H«ien 
Genemtion Networks) laakuhison nidlinen taotcttavnos klft«lBeas» 
yhteysaikaperiaatett. laatoparametrit takaavan tirto)iikenn^*teyd«i laskntnksesaa. 
Asiakaapaatteiden valinen tietoUikenneyhteys ja tietoliikennryhteyden 1^ 
valvonlaan asetettn signalointiyhteys ova. tyypiUiaesti erillisW. IP-vetkoisa. asetetaan 
tietoBk^neyhteybia. knten ff-puheyhteyksii. aMakkaan snunnasta 
sig„,k,intiyW.7ddB vaataanotetun datan petnsteeUa. Yhteysaikapemstosessa 
Mcptttoess. ksytewn asiitoan p«atteelta aignalointiyhteydella vaataanotettavaa 



dataa. On mahdoUista, ettS asiakkaan paStteen suuimasta vastaanotetaan todellisuudesta 
poikkeavaa tietoa tietoliikenneyhteyden MytSstS. kutea viesti asetetun IP-istmmon 
kaytSn lopettamisesta, vaikka kyseiseu IP-istuimon l^yttoa ei todeUisuudessa 
lopetettaisikaan. Esixneridksi Deltathree Incorporated:n verkkojulkaisussa 
^ ^.,,^^r.Ae^t.ii^,e.c. ^n..^^^^^ 6/02 on. tarkenmrin esitetty 

reaaliaikaisen laskutuksen ongelmia. Klytettaessa tunnettua esimeriaksi 
verkkojulkaisussa i.tt p//www.softann or r^m/sippi nfi/diafts/draft-dcsRrottp-sip-arch- 
05.txt 7/02 esitettya menetelmSa ei yhteytta pystytS katkaisemaan kokonaan, vaan 
ainoastaan lopettaa laatutakuiden myontaminen. 

Tunnetun tekniikan ongelmana laskutuksen kannalta on lisSksi se,. etta 
pakettivalitteise^a IP-vedcossa kuka tahansa pystyy muodostamaan kenen tahansa 
kanssa yhteyden maksamatta tastS yhteydesta nrit^ TamSn edeUytyksenfi on. etta 
osapuolet tuntevat toistensa IP-osoitteet. On olemassa iny6s ratkaisuja. joissa 
cperaattori on maaritellyt tai antanut pMtteille (unreliable clients) tiettyja IP-osoitteita. 
Paatteita kasiteUaan tassa aina ns. epaluotettavina paatteina (unreUable clients). 
Tailaisissa ratkaisuissa vilppi on helppoa, koska signalointikanavaa my5ten annetun 
j^teyden sulkupyynnSn (BYE) jalkeen on taysin mahdoUista jatkaa yhteytta 
„«ksamatta tasta yhteysajasta tai t^ahtumista niitaan operaattoiille. Asiakas kayttaa 
yleensa tietoliikennepalveluita jonkin hySdyn saavuttanriseksi, joka ei ole suoraan 
vertannollinen saatavilla olevan yhteyden laatuun ja/tai yhteydella siirretyn datan 
maaraan. Veikkoyhteyden tai tietoliikenneyhteydenlaskutustadvoidanj^sm ohjata 
siten etta se oUsi vertannollinen asiakashyStyyn. Nain ollen tietoliikenneresursseja ei 
voidl ohjata tarjoamaan suurinta asiakashyatya niiden asiakaskunnalle. vaan 
tietoUikenneresurssien kayttsa joudutaan rajoittamaan asiakkaan kannalta toisarvoisilla 
parametreilla. 

Keksmn&i taikoituksena on latkaista edeUa kuvatut tunnetun tekniikan ongehnat ja tata 
tarkoitusta varten aikaansaada aivan uudentyyppinen meneteta^ tietoliikenneyhteyden 

kayton valvomiseksi ja/tai rajoittamiseksi. 

KeksintS perustuu siihen. etta asetetaan asiakaspaatteen yhteystUan signalointikanavan 
operaattoiipaate, kuten SEP-jarjestehna. joka on asetettu ohjaamaan lahdepaatteen ja 
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. kohdepSatteen vaUseUa tietoliikenneyhteydeUa UikenteenvaHtysjarjestelmSssa olevaa 
liikenteenrajoitinta, kuten palomuuria. Signalointikanavan operaattoripaate voidaan 
lisaksi asettaa valvomaan liikenteeDrajoitinta. 

Tasmailisemmin sanottuna keksimon mukaiselle menetehnaUe tietoliikenneyhteyden 
5 kaytSu rajoittamiseksi on tumusomaista se mika on esitetty patenttivaatimuksen 1 
tunnusmerkkiosassa. Keksimi6n mukaisme vaiineUle tietoliikenneyhteyden kaytfin 
rajoittamiseksi puolestaan on tunnusomaista se mika on esitetty patenttivaatimuksen 13 
tunnusmeriddosassa, ja keksinnSn mukaiseUe tietokoneohjelmatuotteelle on 
tunnusomaista se mika on esitetty patenttivaatimuksen 25 tunnusmeikkiosassa. 

10 Keksinn5n avulla saavutetaan seuraavia etuja. Laatuparametrit takaavan IP-yhteyden 
laskutusta saadaan luotettavammaksi. Tallainen IP-yhteys voi oUa esimerkiksi 
laatuparametrit takaava IP-puhelu. Keksinnon avulla voidaan oleelHsesti rajoittaa 
asiakasta hyStymasta mahdoUisesta vilpillisesta toiminnastaan. KeksinnSn avulla 
pakettivalitteisessa IP-verkossa vilpillisesti vastikkeettoman yhteyden niuodostus 

15 yhteysverkon kautta olennaisesti vaikeutuu. Mahdollinen vilppi voidaan tehda 
vaikeammaksi sulkemalla paattdden valinen istunto tai yhteys signalointikanavaa 
mySten annetun yhteyden sulkupyynn6n (BYE) jalkeen. KeksimSn avulla voidaan 
laskuttaa asiakashy6typerusteisesti tietoliikenneyhteyksien kaytSsta IP-vedcossa, ja nSin 
tuottaa rajallisilla tietoliikamaresursseilla suurenq>i asiakashyoty. 

20 Lisaksi keksinnSn avulla voidaan tarjota joustavammin erilaisia maksuUisia 
lisSpalveluita. TaUaiset voivat esimerkiksi olla hetkeUisten tai pitkSkestoisten taipeiden 
tayttamiseksi r9ataleityjamultimedi£Q}alveluita. 



Keksintsa taikasteUaan seuraavassa esimerkkien avulla ja oheisiin piirustuksiin viitaten; 
Kuvio 1 esittaatuimetunmenetelmantietoliikeimeyhteydenMytdni^^ 
Kuvio 2 esittaa e^an keksimSn mukaisen menetehngn tietoliikenneyliteyden kaytSn 
rajoittamiseksi kuvion 1 menetelmSn pohjalta. 

Kuvio 3 esittaa eraan keksiimSn mukaisen menetelmSn tietoliikenneyhteyden l^yt5n 
rajoittanuseksi kaytettaessa herattee,^ tietoliikenneyhteyden kaytoUe asetettua 
vastikett^ 

Knvio 4 esittaa eraSn keksinndn mukaisen menetelman asiakashySdyn Usaamiseksi. 

Kuvion 1 menetelmassa kaytetaan seuiaavia numeroituja elementteja. EnsimmSinen 
SIP-asiakaspaate 11 ja toinen SIP-asiakaspaate 12 ovat SlP-jSijestelman asiakas-IP- 
paatteita. SIP-jarjestelma 13 on osoiteenhaku- ja yhtqrdenmuodostusiarjesteln^ jota 
kaytetaan SIP-asiakkaiden valistai IP-yhteyksien muodostamisessa operaattonn 
liikenteenvalitysjariestelmaan 15. SIP-jSrjestelman 13 ansiosta SIP-asiakaspaatteiden ei 
tarvitse oUa tietoisia toisten SIP-asiakaspaatteiden IP-osoittdsta i^den tavoittamisdcsi 
tietoUikemieyhteydeUe. Ainakin yksi SIP-asiakaspaate 12 on osoitteistetta 
osoitteenhakujarjestelmaan niin. etta osoitteenhakujarjestelmaile on ailnettu halutun 
heratteen vasted^ SlP-asiakaspaatteen 12 IP-osoite. Voidaan taata SIP-asiakkaille 
operaattorm liikenteenvaUtysjarjestelmSn 15 kautta vaUtettaville tietoliikemxeyhteyksiUe 
laatu, jota ei vait^matta kannata taata juDdsen Intemetin kautta valitettaviUe 
tietoUikenneyksille. Mediaattori 14 on vmityqaijesteln^jonka<*eraattori on asettanut 
ohjaamaan tarjoamiensa tietoliikemxepalveluiden laskutusta. Se on asetettu rajoittamaan 
ensimmaisen SIP-asiakaspaatteen 11 ja toisen SIP-asiakaspaatteen 12 vaiisen 
tietoliikemieyhteyden laskutusta vasteena ensimn^sen 11 jaAai toisen SIP- 
asiakaspaatteen 12 suumiasta, kuten IPK,soitteesta. vastaanotettavalle tietylli 
yhteystunnisteella maaritetylle yhteydenkatkaisusanomalle. 

Operaattonn liikenteenvaUtysjarjestelma 15 on IP-osoitteisen tietoliikenteen 
xMksullisen vSKtyspalvelun tarjoamisvalmiuteen asetettu jarjesteln^ jomie on edulhsta 
ohjata tietoliikemietta, joUe on asetettu laatuvaatimuksia tai -toivomuksia. Operaattorm 
liikenteenvaiitysjarjestelman 15 loolina voi olla p^episteiden tavoittamisen lisfiksi 



nMiden vSlisen tietoliikenn^hteyden laadun takaaminen. Laskutus tSstS voi olla 
esimeildksi veikko, aika, tapahtuma ja volyymipohjaista. Operaattorm 
liikenteenvlOitysjaqestelma 15 sisSltM maksulliseen IP-osoitteisen tietoliikaiteen 
vaiittamiseen seka siihen mahdollisesti liittyvien oheispalvelmdai vSlittamisen 
tarjoamisvalmiuteen asetetun tietoliikennevrarkon. Palomuuri 16 on operaattorin 
liikenteenvaiitysjarjestelman 15 ulkopiuolelta epStoivottavaa liikennetta suodattamaan 
asetettu liikenteairajoitin, jonka iSpi operaattorm liikenteenvSlitysjarjestelma 15 on 
asetettu avaamaan tai pitSmaan auki ainakin yksi tietoliikenneyhteys ensinim9isen SIP- 
asiakaspaatteen 11 ja toisen SIP-asiakaspaatteen 12 vaUUe tai vaHlia. SIP-signalointi on 
erilliselia yhteydelia asiakaspaatteiden valiseen tietoliikenneyhteyteen nahden. 
Arialysoitaessa SIP-j2rjestelmaiia 13 taman tietoliikenneyhteyden tilaa, joudutaan 
luottamaan asiakaspMStteiden iShettamiin sanomiin. 

Tunnetussa menetelmassa tietoliikenneyhteydrai kaytSn laskuttamiseksi suoritetaan 
seuraavia vaiheita. Vaiheet 101 - 104 suoritetaan operaattorin jarjestelman 
asettamiseksi IP-puhelun tai multimediayhteyden tarjoamisvalniiuteen. 

101) Asetetaan SlP-jarjestelmSn 13 vSlineet istuntojen valvomiseksi ja 
laskuttamiseksi keskinaiselle signalointiyhteydelle SlP-asiakaspSatteen 11 
kanssa SIP-asiakaspaatteiden keskinaisen tietoliikemieyhteyden ulkopuolelle. 

102) Asetetaan SlP-asiakaspSateyhteydet signalointiyliteyksineen aidosti 
pakettivSlitteisiksi, jolloin erilUsia signalointiyhteyksia ja jSyM^nmotoisia ja 
tiedonvalityskapasiteettia yleensS matalalla kuoimituksella hySdyntavia 
piirikytkentaisia tilaajaverkkoja tai muita i^uveikkoja ei eoSS. tarvita. 

103) Asetetaan SIPrasiakaspaatteiden keskinaiselle tietoliikenneyhteydelle ainakin 
yksi valitettavien pakettira otsikkokenttioi ominaisuuksiin ja mahdollisesti 
myds portteihin perustuva pjdomuuri 16 tai mun liikenteenrajoitin. 
Liikenteenrajoitin on verWcoelementti, joka on asetettu karsimaan 
q)atoivottavaa tietoliikennetta pakettiverkkoyhteydelia. Liikentecmajoitin voi 
myos olla asetettu rajoittamaan toivotun tietoliikenteen valitysnopeutta 
lajallisten tietoliikemieresurssien jakamiseksi tarkoituksemnukaisella tavalla. 



104) Asetetaan SIP-jarjestelmalle 13 viestiyhteys laskutusjarjestelmSan, jotta 
istuntoja voidaan valvoaja laskuttaa, ja laskutusta ohjataja valvoa. 

Menetelman vaiheet 105 - 110 suoritetaan IP-puhelun tai multimediayhteyd«i 
tarjoamiseksija siita laskuttamiseksi. 

105) Asetetaan ainakin kahdelle. asiakaspSStteelle keskii^en tietoliikenneyhteys 
opra-aattorin jiiteysverkon kautta. 

106) Ohjataan ainakin yksi operaattorin liikenleenvalitysjajestelmassa 15 oleva 
palomuuri 16 jaAai mim liikenteenrajoitin pSastSn^ l^i ainakin yksi 
ensimmaisen 11 jatoisenSIP-asiakaspaatteen 12 vSlinen istunto. 

107) Vastaanotetaan, ensimmaisen SIP-asiakaspaatteen 11 ja toisen SIP- 
asiakaspaatteen 12 vaUsen istunnon tilatieto. kuten istunnon lopettamisesta 
ilmoittava 'bye'-sanoma SIP-jarjestelmalia 13 ensimmaiselta 11 tai toiselta 
SlP-asiakaspaatteelta 12. 

108) Vasteena vastaanotetuUe tilatiedolle ohjataan mediaattori 14 rajoittamaan 
istuntokohtaisesti valvottavaa laskutusta. 

109) Vahtetaan keskinaiselia tietoliikenneyhteydelia ainakin yksi istunto, 
yksil6idaanse,ja 

110) Ohjataan tietoliikenneyhteydesta perittavaa istuntokohtaisesti valvottavaa 
laskutusta viestiyhteydelia. . ja/tai maaritetaan istuntokohtaisesti valvottava 
laskutus laskutusjarjestehnassa: Maaritettaessa laskutusta voidaan asettaa. 
istunnon laskutusperusteet ja^ laskutus. Ohjattaessa laskutusta lahetetaan 
viesti tai viesteja laskutuksen maarittamiseksi. 

Kuvion 2 mukaista menetehnaa on eduUista kayttaa, kun vastike istunnosta suoritetaan 
jandkateen (post-paid). Kuvion 2 menetehnassa suoritetaan vaiheet 201 - 206, jotka 
ovat samat kuin meneteto^ 1 vaiheet 101 - 106. KeksinnSn mukaisessa menetehi^sa 
voidaan myos suorittaa vaiheita 107 - 110 vastaavat vaiheet 207 - 210. Menetelmassa 
suoritetaan HsSksi seuraavia vaiheita. Vaiheet 211 - 216 suoritetaan 



tietoliikenneresurssien vastikkeettoman ja vUpUUsen kSytSn estamiseksi ja 
tietoliikenneresurssienkSytfin laskuttamiseksi. 

211) Vasteena ensimmaiseM 11 tai toiselta SlP-asiakaspSStteelta 12 vastaanotetuUe 
yhteydenkatkaisusanomalle tai viestiUe keskinSisen tietoliikenneyhteyden 
keskeytymisesta tai paattymisesta ohjataan SIP-jarjestelmalia 13 palomuuri 16 
tai muu liikenteenrajoitin katkaisemaan. sulkemaan, keskeyttamaan tai 
estamaan ainakin yksi istunto tai tietoliikemieyhteys kokonaisuudessaan 

. ensimmaisen 11 jatoisen SlP-asiakaspaatteen 12 vaiiUa. 

212) Vasteena yhteydenkatkaisusanomalle tai viestille keskii^ 
. tietoliikemieyhteyden keskeytymisesta tai paattymisesta ohjataan SIP- 

jarjestelmaila 13 mediaattorille 14 viesti laskutuksen valvomiseksi ja/tai 
rajaamiseksL 

My5s kuvion 3 menetelmassa palomuurin ohjaamiseksi kaytetsan kuvion 1 elementteja. 
Tama menetelma on eduUista suorittaa, kun vastike istumiosta suoritetaan 
etukateismaksulla (pre-paid). Kuvion 3 menetelman vaihe 301 suoritetaan en^sen 
11 ja toisen SlP-asiakaspaatteen 12 vaHsen tietoliikenneyhteyden edellyttSman 
vastikkeen olemassaolon valvomiseksi. 

301) Asetetaan mediaattorin 14 tai sen ohjaman laskutusjarjestehnan tila. joka 
osoittaa riittamatteman vastikkeen istumion tai tietoliikenneyhteyden 
jatkamiseksi he^tteeksi liikenteenvalitysjarjestehnaile 15 keskeyttaa tai 
• lopettaa ainakin yksi ensimmaisen li ja toisen 12 SIP-asiakaspaatteen 
keskinainen istunto tai tietoliikenneyhteys. 

Vaiheet 302 - 303 suoritetaan tietoliikemieresurssien vilpiffis«i ja vastikkeettoman 

kayten rajoittamiseksi- 

302) Asetetaan luotettava kahdensuuntainen viestiyhteys 

yhteydemnuodostusjarjestehnanja laskutusjarjestehnan vaHUe mediaattorin 14 

kautta. 
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303) Asetetaan mediaattori 14 antamaan herStteita liikenteenvalitysj§ijestelin2n 15 
ohjaamiseksi keskeyttamSan tai lopettamaan ainakin yksi ensimmaisen 11 ja 
toisen SIP-asiakaspaatteen 12 keskinainen istunto. 

Vaiheet 304 - 305 suoritetaan laskutusjarjestelman tilan perusteella. Jos 
asiakaspaatteelle tai istunnolle kohdennettu etumaksu (prepaid) kuluu loppuun jaAai 
asiakaspaatteelle jaAai istmmolle kohdennettu luottoraja, maksimihinta ja/tai mm 
vaUtetyn tietoliikenteen n^an, laatuun ja/tai arvoon perustuva seurantakriteeri 
tayttyy, tietoliikenteen vaiittaminen voidaan reaaliaikaisesti lopettaa tai sen 
ominaisuukda voidaan rajoittaa. Yhteyksia voidaan my6s avata vastaavalla tavalla 
reaaliaikaisesti ja jbustavasti. 

304) Vasteanotetaan mediaattorilta 14 yhteydenkatkaisusanoma ja/tai tilatieto 
keskinaiseia tietoliikemeyhteydelia valitettavan istumion tarjoamisen 
edellyttSn^ vastikkeen puuttumisesta laskutusjSrjestehnassa tai vahaisyydesta 
laskutusjaqesteln^sa. 

305) Vasteena mediaattorilta 14 vastaanotetulle yhteydenkatkaisusanomalle jaAai 
tilatiedolle ohjataan SIP-jarjestelmalia 13 palomuuri 16 sulkemaan 
yhteydenkafkaisusanoman ja/tai tilatiedon mukainen tietoUikemieyhteys tai 
istunto ensimmaisen SIP-asiakkaan 11 ja toisen SIP-asiakkaan 12 vaHlia tai 
yldsemmin vasteena laskutusjarjestehnSlta vastaanotettavalle 
yhteydenkatkaisusanomalle jaAai tilatiedolle, ohjataan vahneilia istuntojen 
valvomiseksi ja laskuttamiseksi ainakin yksi liikenteenrajoitih katkaisemaan tai 
keskeyttamaan istunto keddnaiselia tietoliikemieyhteydem tai keskinainen 
tietoliikrameyhteys. 

Vaiheessa 305 SIP-jarjestehnan sijasta tai rimiaUa mediaattori 14 voidaan asettaa 
suoraan ohjaamaan palomuuria 16 tai mahdolUsesti palomuuria ohjaavaa 
liikenterai'^^tysjarjestehnaa 15. 

My6s kuvion 4 menetehna asiakashyodyn lisaamiseksi on toteutettavissa aikaisemmissa 
kuvioissa esitetyilia elementeilia. Menetehnassa suoritetaan kuvion 2 mukaisen 
menetehnan vaiheet jaM kuvion 3 mukaisen menetehnan vaiheet Niiden Usaksi 
suoritetaan menetehnan vaiheet 401 - 404. 



Ma»tehn«n vaibeC 401 - 402 suorite^^ UsSarvopalveWden. taten 
iuIttoedi^veluideii,ldiyttoinaMoffistamisd^ial^ 

401) Aseteuan tastamsjajesteln^ enrimmfiseUe Sff-sWdcadle 11 rtSUBity 
<,«,aatt<>rinlittenteMvffitysjaije8tdndn 

402) Va.«.ano.etaan (402.) SIP-j»destetaaia 13 SlP-asiakasU U 
koskeva Usiarvopalv^m Mytt6«no«os«K«.« j. vai««. (402b) « 
^ediaam^ale 14 tai yl.is«™in 
yhteydcnmuodo^^ W=st.lmill» ainakin yW easmmfiistS asMcsplBrtB ja 
yM tofcta asiakaspWettS koskeva tieU,liikemK5«™st«s«n P»lvd«n 

. k«ytUi«notto8anomajavffite»selaskutasjaijratdmiaie. 

MenetetaM vaihe« 403 - 404 sooriteta^. opa:aa«orin Hke^vSlity^Weatdn*. 15 
^....U^usekd dynaamisesti lisaarvopalvdon tatioami^ 

403) V««a««.tetaa« aeU,iakem«p«uatdsen palveta kSy«6sanoma ja 
vaataan-rteu^ media.«<»il.. 14 palvdun 

vabvistava sanoma. 

404) V.st«na samMmlle ohjataan operaattomi liikentc«vaity^^««ete>a 15 
asrtum»a. enai»«nfi^ SIP-asiakkaan 11 ja toheo SIP-^^ 
i^m«..cyb^ laam k»yt.6sanoman makaiscn lialaxvopalveta. 
ed.nytt.nane tasoUe tai yldsemmm vasteena vaatikkeen vahviatavaUe 

ol^-aan <,p«»«<«mHik«.t.«.vllUty^aijesteta« ohjaamaan amakn. 
enaimmasen ja yhden toiaen aaiakaa,«atteen keskina.sen 

tietolHkenn.j*t^ mao*»tt». "W"^ '^'^ 

tietoliSkenneyhteyden ominaisnuksia tietolflkennepenBtdao. pdvelm 
edeUytamiksitaitietoHikermei^usteiaenpalvelnnkannalta^^ 

m eaitettyja «lj.» menetetaa voidaan yhdiatdB kokonaisina tai osittaiaina ja nBn 
.ika««a«la m«ienlaisia kAdnnSn mukdaia m«»telnnl Uetoliikenneyhteyden kayton 
„joi..»nis*aLTadtakSyte.HW»«^ist««l«nnatt.avaUt.simpen^ 
yhteysve&on. laskutu^tjeatdmtojaM asiak«,.astteidenkamalt.k.akeBffl. 
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Keksiimon pmtteissa voidaan ajalella mySs yM kuvatusta sovellusmuodosta poikkeavia 
ratkaisuja. Keksiim5n sovellusalue on vastikkeellisen IP-osoitteiUa kohdennetun 
tietoliik«meyhteyden tarjoaminen. Keksimi6n mukainen ratkaisu ei ole sidottu snhen 
xmta taman tietoliikenneyhteyden kuljetetaan. KeksintS koitenkin soveltuu 

edulUsimmillaan IP-puheen ja siihen mahdollisesti liittyvan multimedian vSUt^nuseen. 
Palomuurin 16 asemasta voidaan kayttSS muutakin liikenteenrajoitinta. IP-puhe«i tai 
multimedian vaHttSmisen ohjaamiseksi voidaan kayttSS SlP:n tilalla tai sen hsSksi 
muutakin asiaan soVeltuvaa protokoUaa. Palomuurin kattavuutta voi rajoittaa s^ 
operaattoririippuvuus. Halutun liikenteen eston saanriseksi operaattorm 
liikenteenvSHtysjarjestelmaan 15 tai halutun eston poistamiseksi operaattorm 
liikenteenvaUtysjarjestelmasta 15 voidaan kSyttaa my6s palomuurien sarjaa ja/tai mmta 
liikenteenrajoittimia tai niiden yhdistelmia. YhteyksiS avattaessa taytyy tailom vaan 
huomioida se. etta koko ketju tolee avattua. SIP-jaxjestelma 13 voi sisaitaapalomuuriin 
tarvittavien aukkojen avaamiseen kSytettavSn PROXY-palvelimen. Se voidaan asettaa 
ohjaamaan laskutustiedon ke^sta. vSUttSmista, liikenteen rajoittamista, ohjaamista 
ja/tai liikenteen estoa. Voidaan Myttsa istuntokohtaista istmmon tunnistetta ja asettaa 
Kikenteenesto sen perusteella. Liikenteenrajoittamisen lis^»erusteena voidaan kSyttaa 
IP-osoitteita tai muita IP-paketin otsikkokentSn osia. 

SXP-protokollan mnkainen osoitteenmummos voi tapahtua asiakaspaatteiden vSUselia 
yhteydelia olevassa operaattorin liikenteen^tysjaqestelmSssa 15, erillisella NAT- 
palvelimella ja/tai SlP-jSgestelman 13 yhteydessa. Kdcsinn6n mukaisessa 
menetelmassa SIP-asiakaspaatteet voivat olla my6s monenvSlisissa yhteyksissS.. joita 
tarvittaessa ohjataan, rajoitetaan ja/tai laskutetaan. Tarjottavan tietoUikenneyhteyden 
ja/tai istunnon laatua voidaan tarvittaessa korottaa tai rajoittaa aktivomialla ja 
inaktivoimaUaff-pakettienotsikkokentissaoleviapalvelunlaatukenm Sff-jarjestdma 
13 ja liikenteenrajoittimet, kuten palomuurit 16 voidaan laittaa konmiunikoimaan 
keskenaan esimerkiksi laatimalla niiden valiselle tietoliikenteeUe asetetut tavoitteet 
huomioiva protokolla. ProtokoUaUa voidaan vSHttaa yhteyden parametria kuten 
esimerkiksi siirr^tyn tiedon maSraa yhteyden aikana. Voidaan kayttaa esimeikdcsi 
MIDCOM-protokonaa avaamaan ja sulkemaan luotettavasti tarvittavia yhteyksia SIP- 
asiakkaiden 11 ja 12 vaiiUa. 
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T«.c!i hatammlP"'"' liavtettY Ivheiitdta: 

W. Intemc Protocol; NAT, Nemo* addre« transition; NGN, Nert Generation 
Netwoita;jaSIP,SessionInitiationi>iotocol. 

SoveBettaessakdcrintMkaytanUiBn on ednllistataomimda senraa™ aaioita: 
Snoritu^aim^Wden mukai^et asiakaipaaadden on ednm^ 

cUcnt) jotka konnnnnikoivat keakenaSn ja joiden vSlinen kommnnikaatio, kuten kuva 
mi L. ti^ovirta (atrean.) tai jokin .aiden 5*distelm5 talkee ol«llisesd er, re.«^ 
tain' Midan »ain« signalointi. Yhaaikaiaella. tietoliikcnneyhteydclla vo. olla 
^emnWdn tain ,^mm. Op«.a«orin liik«.een«aity^«^estehna 15 
MsittM dcoliikennav^kon. Jonka asiakaar^apinnal s»arin»«imc.kkian .nuka«t« 
asiak^^dden kans.. ova. pnhtaasti pak^dvBitteisil Op«««onn 
mentecnvaUty^WestetaS^ 15 tulee olla ainakin P«rW. ^ ^ 

asiaka^aatteiden vmisdl konnn^tiota jad^teUUin. Portill. t.^ oUa 
ohiansjsxjestctaii, ^ SlP-jirjeatcUnS 13, joka valvoo, rekiaterai ja kontrota po^ 
U!pi kulkevaa liik^metti. Ohjansja.jest.Mn tsytyy olla viesdyhteydeaai 
^ taskon-k^anayksikkMn, n.ediaa«oriin 14 (pM). joka nn»doaf.^ 
ierU ainddn yhden lastatuati^-n tai nn^kkaa ainakin yhtS ^ 

yhdeUe istuntoon osaffistuvaUe paatteeUe. 

M«>etdmM voidaan sovelm niin, ^ tie.oliik«n« « IBpBse Bkente^mgoittima. 
™kai ohjanaj^estehnata ei ole vaataanot*a kom««o. tSmto sallmnseto. 

TUlain valvotaan ohjaugirjcstetem sip-aiointikanava. knnnes yhleyden 

™«,d„«„d«»n=n.. -invite- tai mu« tapahtum. signalointikanavall. ilmaiaee. etU. 

pm»den vme tulee nnKKloataa yhteys. Va^a ohjausjsdestetaan «tf»n^. 

k„„««oll= a«*aan tietoliik^meyhteys ainakin yhden liikenteenr^oittimen portm lap. 

.^aatdden vOiUe. Seur».vaksi valvotaan ohjauqldeateta^l& signalointikanavaa 

kn..„ea lopetu&omento -bye- tai mnu tapahtnm. signalointikanavalla ihna.see, etta 
tonon piMteiden keskinSinen konnnunikaatio pfflttyy. jonka jBkeen sulje^ 
ohjausiSdestehnto antamalU komennolU portin m l™)kev« yht^et pMtela.tte.den 
vaiUl Konnn.unkaa.io saaKa. pWy« ilman erfflista signaaHdon. Ic*. tap»kse.« 
por«i voidaan aaettaa signaloimaan ohjau^HqestehnUle nnkSl pordn Bpi j.destetty 
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tietoliikeimeyhteys katkeaa ja taten laskutuksen valvonta voidaan suorittaa 
yhteysperustdsesti. TamSn ansiosta yhteydesta voidaan muodostaa halutun 
laslmtusmallin miikainra laskutu^ 

Yhteydenmuodostusjarjestelman valvonta voidaan suorittaa my5s SlP-jSijestelman 13 
5 Wout'-toiminteeUa. TSUSin operaattori voi asettaa maarNan, jonka valdn SIP- 
jaqestelma 13 kfiy tarkistamassa, etta SIP-asiakaspaatteiden 11 ja 12 vMlinen yhteys on 
kaytessa. TallOin ^^teydeUe saadaan karkea lopetusaika, jonka pemsteella voidaan 
suorittaa laskutus. Jarjestely voidaan toteuttaa esimerkiksi proxy-palvelimen avulla. 

10 Menetelmaiia voidaan edelleen saada Usahyotya, siM, etta laskutusmaUi on 
yhteysaikaperusteinen. muuten aikaperusteinen. volyynnperustemen. 
tapahtumaperusteinen, ja/tai asiakashyStyperusteinen. Ohjausjarjestelma voidaan 
asettaa tallentamaan laskutusta varten paatelaitteiden vaUsen tietoliikenneyhteyden 
karkea, arvioitu tai todellinen aloitus ja lopetusajankohta. Ohjausjarjestelnia saatetaan 

1 5 asettaa tallentamaan laskutusta varten tarkasteltavalla tietoliikenneyhteydelia portm iSpi 
laskema datan wmfL Ohjausjarjestelma voidaan asettaa tallaitamaan paatelaitteiden 
valinen konmiunikointi niiden antamien komentojen jaAai vericosta tulevien 
laskutustikettien pemsteella laskutusta varten. 

Laskutus voidaan asettaa perittavSksi joko etukateismaksuUa (pre-paid) tai jalkikateen 
20 laskulla (post-paid). Laskut«syksikk6 ja ohjausyksikko voidaan asettaa 
kommunikDimaan valitun laskutustavan (prepaid,- post-paid) vaatimalla tavalla. 
Molenq>ia tq)oja voidaan soveltaa rinnakkainkin. 

Asiakaspaatteiden valinen kommunikaatio on edulUsta asettaa tapahtmnaan esimerkiksi 
RTP tai H.323 protokollaHa. Valvontaa ja signalointia on edulUsta suorittaa esimerk&si 
25 MBDCOM. FCP (FirewaU Control Proxy) tai vastaavaa prokoUaa kayttaen. Asiakkaiden 
kayttamat ohjelmat, kuten Microsoft Messenger, tukevat mm. TCP. UDP, TLS 

Yhteydemnuodostusjarjestelma. kuten SIP-jarjestelma. voidaan asettaa avaamaan ja/tai 
sulkemaan tietoliikeuneyhteyksia ja/tai istuntoja asiakaspaatteiden 11 ja 12 vaidia 
30 MIDCOM-protokollanmukaisillatoiminnoilla. 
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Asiakasp^tteiden signalointiyhteyksilia on eduUista Mym SIP-protokollaa, ja 
asiakaspaattdden on edullista kaym tietoKikenneyhteyden muodostanuseen, 
katkaisemiseen ja keskeyttSnuseen SIPna mnkaista 'bye'-sanomaa, PakettivaUttemen 
tietoliikenneyhteys on edulUsesti IP-yhteys. taikoitaksenmukaisunmillaan puhe- tai 
multimediayhteys. MenetelmSssa pakettien IShde ja kohde voidaan tonmstaa nnden 
otsikkokenttien sisSltSmien . osoitt^den, katen IP-osoite ja porttiosoite avulla. 
Tunmstamiseen voidaan my6s kayttSa taricasteltavan istunnon tunnistetta ♦CaUID'. 

SlP-jarjestelman 13 sijasta tai sen Usakd voidaan kayttaa muitakin asiakaspaatteiden 
keskinaisesta tietoliikenneyhteydesta poikkeavasti mtitetyUa signalointiyhteydelia 
olevia vSlineita istimtojen valvomiseen ja laskuttamiseen. 

SIP-palvelixnen 13 ja mediaattorin 14 vaHlle voidaan asettaa luotettava 
kahdensunntainen viestiyhteys, joUoin saadaan mediaattorilta 14 luotettavasti tietoa 
asiakaspaatteiden keskinaisen tietoliikenneyhleyteen Uittyvasta vastikkeesta ja 
mediaattorille 14 luotettavaa tietoa istunnosta laskutuksen istuntokohtaiseksi 
valvomiseksi. 

KeksinnSn mukaisessa menetelmassa signalointia asiakaspaatteille ja asiakaspaattdlta 
voidaan rddsteiOida. Voidaan katkaista tietoliikenneyhteys tai rajoittaa 
tietoliikenneyhteytta rekisterSidyn signalouurin perusteeUa. Talia perusteella voidaan 
my6s sulkea. keskeytt^ katkaista. rajoittaa ja/tai estaa tietoliikenneyhteydelia 
valitettavia yksittaisia istuntoja. 

Osoitteistamisella tarkoitetaan tassa haettavan kohteen valUtsevan IP osoitteen sitonrista 
haettavan kohteen selkokieUseen tunnnkseen tai munhun IP^soitetta yleispatevampaan 
timnukseen. 

Istunnon katkaisemisella, keskeyttamiselia jaAai sulkemisella taricoitetaan kaiken 
datavaUtyksen lopettamista istunnoUa tai istunnon kaytannSn meddtyksen kannalta 
keskeisentai valttamattSman datan valittamisen lopettamista istunnolla. 
Keksintea voidaan my5s soveltaa yhdistehnahinnoittelunn. Tallainen on esimeridksi 
aika- ja maa^pohjainen hinnoittelu,' jossa asiakkaalta veloitetaan esimeridksi 0,50 
€/minuutti enintaan megahitin minuuttinopeudella ja megabitin minuuttinopeuden 
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Usaksi vaUtetyM datalta 0.03 €/kb. TSssa yhteydessS signalointikanavan 
operaattoripaate, katen SlP-jarjesteln^ 13, muodostaa -tietokaiman, lokin tai tiketin, 
jonka on ediilUsta sisSltsa ainakin istuimon tuimus. 'CalllD-; ensiimnaisen SlP-pSatteen 
osoite tai tunnus, 'from'-kenttS; toisen SIP-paatteen 12 osoite tai tumiiis. 'to'-kentta; 
istuimon alkamisajankohta, 'invite'; jaloppumisajankohta, "bye'. 

Vaihtoehtoisesti tietokanta. loki tai tiketti voi sisaitaa istunnon karkean tai taikan 
'detected time-out'-hetken ja ensinmaisen SIP-asiakaspaatteen 11 IP-osoitteen. 
istunnon tunnadcsen 'CalUD'in voi generoida ensimmSinen SBP-asiakaspaate 11 
(unreUable cUent) tai SIP-jarjestelma 13. MikSH sen generoi ensimmainen SIP- 
asiakaspaate 11, niin jarjesteln^ voidaan asettaa valvomaan esimerkiksi aikaleimojen 
(timestamp) avulla, alkaako ensunmainen SlP-asiakaspaate 11 generoimaan txseita 
istunnon tunnuksia CalllD:®. 
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Fatenttivaatunukset: 



1. Meaeteln^ vastikkeellisen tietoliikemieyhteyden kayt6n rajoittamiseksi ja/tai 
valvomiseksi IP-paatteidenvaUsessapakettivaUttdsessaj^teysverkossa (15). jossa 

- asetetaan (105 - 106) ainakin kahdeUe asiakaspSatteelle (11 - 12) keskinSinen 
tietoliikenneyhteys yhteysveikon (15) kautta, 

asetetaan (101 - 102) ainakin laskutettavalle paStteelle keddnSiseste 
. tietoUikenneyhteydestapoikkeavasti (13) reititettava signalointiyhteys. 

. asetetaan (103) keskit^selle tietoliikenneyhteydelle ainakin yksi ^tettavien 
' pakettien otsildcokenttien ominaisuuksiin. kuten verkko-osoitteisiin jaAai 

porttiosoitteisiin perustuva liikenteenrajoitin (16), 

valvotaan (104) ja laskutetaan (108) tietoliikenneyhteyksia, 
. valitetaan (109) keskinSiseUa tietoliikemieyhteydelia ainakin yksi istunto, 

yksildidaanse,ja 

. ohjataan (110) tietoliikermeyhteydesta perittavaa istuntokohtaisesti valvottavaa 
laskutusta, ja/tai maaritetaSn istuntokohtaisesti valvottava laskutus 
laskutusjarjestehnassa (14). 

tunnettn siita, etta 

. ■ vastaanotetaan (107) signalointiyhteydeM viesti keskii^eUa 
tietoliikenneyhteydelia vahtetyn istumion keskeytymisesta tai paattymisesta, 
ja/tai viestiyhteydelta laskutusjajestehnasta tilatieto (304) keskinSisella 
tietoliikenneyhteydeUa vaUtettavan istunnon tarjoamisen edellyttamSn 
vastikkeen puuttumisesta laskutusjarjestehnassa tai vahSisyydesta 
laskutusjagestehnassa, ja 
- vasteena viestille istumion keskeytymisesta tai paattymisesta (107), ja/tai 
laskutusjarjestehnaita vastaanqtettavalle tUatiedoUe (304), ohjataan (212. 305) 
ainakm yksi liikenteenrajoitin katkaisemaan. keskeyttamaan tai sulkemaan 
istunto keddnaiselia tietoKikenneyhteydelia. 
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iPatenBivaiitimiksail miikaiiieiimenetelmatuaaStasnta,etO 

valvotaan ja lastatetaan isWrtoj. ^rteydenmaodostugiSflestdmam (13) 
vastaanottamall. joko - asiakaspMtteela (11) vi«ti k«kWiseD istun»on td m»m 
tieloKikcnneyhKyden paattynrisesta tei keskeytyn»»«B. - tai ladcatpqaqestdnflM (14) 
vasteCM istuimoUe koh<temet»n vastikkeea riitttrrfttamyydeaa tai yttUwdesB 
IShetettyviesti, 

. vasteena viestiUe ohjataan yhteydenmuodostusjarjestelmaiia (13) 
laskutusjarjestelmaile (14) viesti istuntokohtaisen laskutuksen rajaamiseksi, ja 

- edelleen vasteena viestUle ohjataan yhteydenmuodostusjarjestelii^ia (13) ainakin yksi 
liikenteenrajoitinsulkemaantaikeskeyttamsanainakiny^ 

tietoHikenrieyhteys yhteysverkon kautta ainakin yhden ensinunSis^ asiakaspSatteen 
(1 1) ja ainakin yhden toisen asiakaspSatteen (12) vSliUS. 

3 Jokin patenttivaatimuksen 1 - 2 mukainen menetehnS tunnettu siita, etta 
vastaanotetaan yhteydenmuodostusjarjestehnaM (13) ainakin yhta ensnmniista 
asiakaspaatetta (11) ja yhta toista asiakaspaatetta (12) koskeva tietoliikennepemsteisen 
palvelm kaytt65nottosanoma ja vaKtetaan se ladcutusjarjestehi^e (14). 

4. Jonkm patenttivaatimuksen 1 - 3 mukainenmenetehnatunnettn siita. etta 

. vastaanotetaan laskutusjarjestehnan (14) sunnnasta tietoliikennepemsteisen 

palvelun l^yton edellyttaman vastikkeen vahvistava sanoma, j a 
. vasteena vastikkeen vahvistavalle sanomalle ohjataan operaattorin 
liikenteenvalitysjarjestehna (15) 

o ohjaamaan ainakin yhden ensinunaisen (11) ja yhden tois«i 
asiakaspaatteen (12) keskinaisen tietoliikenneyhteyden muodostus, ja/tai 

o ohjaamaan keskii^sen tietoliikemieyhteyden ominaisuuksia 
tietoliikemieperustdsen . palvehin edeUytBmiksi tai 

tietoUikenneperasteisen paWelun kannalta edullisiksL 
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5. Jonkin patenttivaatimuksen 1 - 4 mukainen menetelma tunnettu siita, etta asetetaan 
luotettava kahdensuimtainen viestiyhteys yhteydemnuodostusjarjestelman (13) ja 
laskutusjSrjestelman (14) valille. 

6. Jonkin patenttivaatimuksen 1 - 5 mukainen menetelma tunnettu siita, etta asetetaan 
5 yhteyderanuodostusjarjestelma (13) avaamaan ja/tai sulkemaan tietoliikeiineyhteyksia 

ja/tai istuntoja asiakaspaStteiden (11 ja 12) vSlilia MIDCOM-piotokollan mukaisilla 
toiminnoilla. 

7. Jonkin patenttivaatimuksen 1 - 6 mukainen menetelma tunnettu siita, etta asetetaan 
yhteydenmuodostusjarjestelihan (13) rajapinta liikenteenohjausjarjestelman (15) 

10 suuntaan SIP-palvelimelle. 

8. Jonkin patenttivaatimuksen 1 - 7 mukainen menetelma tunnettu siita, etta asetetaan 
tietoliikenneyhteydelle ainakin yksi asiakaspaate, joka on osoitteistettu kaytettavaan 
osoitteenhakujaijestelmaan. 

9. Jonkin patenttivaatimuksen 1 - 8 mukainen menetelma tunnettu siita, etta kayte^ 
15 osoitteenhakujarjestelmanaSIP-jarjestelmaa(13). 

10. Jonkin patenttivaatimuksen 1 - 9 mukainen menetelma tunnettu siita, etta 
yhteydenmuodostusjarjestekna (13) on asetettu muodostamaan tietoliikenneyhteyksia 
asiakaq)aattdsiin osoitteenhakujarjestehnsa kaytta^. 

11. Jonkin patenttivaatimuksen 1 - 10 mukainen menetelma tunnettu siita, etta 
20 laskutusjarjestelma (14) on asetettu antamaan herStteita liikenteenvaHtysjarjestelman 

(15) ohjaamiseksi keskeyttamaan tai lopettamaan asiakaspaattdden (11 - 12) vaiinen 
istonto. 

12. Jonkin patenttivaatimuksen 1-11 mukainen menetelma tunnettu siita, etta 
liikenteenvaiitysjarjestelmaa (15) ohjataan keskeyttamaan tai lopettamaan ainakin yksi 

25 asiakaspaatteiden (11-12) vSlinen istunto tai tietoliikenneyhteys vasteena istuntoon tai 
tietoUikenneyhteyteen kohdistuvalle laskutusjarjestelmSn (14) tilaUe. joka osoittaa 
riittan^6man vastikkeen laskutusjarjestelmassa (14) istunnon tai tietoliikenneyhteyden 
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13. Valineet vastikkeelUsen tietoliikenneyhteyden kSytQn rajoittamiseksi IP-pSatteiden 
vaiisessa pakettivaiitteisessa yhteysverkossa, jotka kSsittavat 

. valineet ainakm kahden asiakasp^tteen keskmSisen tietoliikenneyhteyden 
asettamiseksi yhteysveikon kautta, 

5 - valineet keskinaisesta . tietoliikenneyhteydesta poikkeavasti reititetavan 
keskinaisen signalointiyhteyden asettamiseksi, 

valineet tietoliikemieyliteyksien valvonriseksi ja laskuttamiseksi, 

- valineet ainakin yhden vSlitettavien pakettien otsikkokenttien ominaisuuksiin. 
kuten verkko-osoitteisiin ja/tai mahdoUisesti myfis liikenteenrajoittimen 

10 portteiliin perustuvan liikenteenrajoittimen asettamiseksi keskinaiselle 

tietoliikenneyhteydelle, 

. valineet ainakin yhden istunnon valittamiseksi keskinaiseM 
tietoliikenneyhteydelia,^aiineet istunnon yksUdimiseksi, ja 

- valineet tietoliikornQrhteydesta perittavan istuntokohtaisesti valvottavan 
15 laskutuksen ohjaamiseksi. jaAai valineet istuntokohtaisesti valvottavan 



tnimettn siita, etta valineet kasittSvat 

- valineet viestin vastaanottamiseksi keddnaiselta signalointiyht«qrdelta 
keskinSiseUa tietoliikenneyhteydelia vaHtetyn istunnon keskeytymisesta tai 
20 paattymisesta, ja/tai tilatiedon vastaanottamiseksi viestiyhteydeM 

laskutusjarjestehnasta keskinaiseUa tietoliikenneyhteydelia vaUtettavan istunnon 
tarjoamisen edellyttaman vastikkeen puutturaisesta laskutusjarjestehnassa tai 
vahaisyydesta laskutusja^estehnassa, ja . 

. valineet ainakin yhden liikenteenrajoittimen ohjaamiseksi katkaisemaan tai 
25 keskeyttamaan istunnon keskinaiseUa tietoliikenneyhteydelia vasteena viestille 

istumion keskeytymisesta tai paattymisesta, tai laskutusjarjestehnalta 
vastaanotettavalle tilatiedolle* 
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14. Patenttivaatimuksen 13 mukainen menetelma tunnettn suta. etta 
yhteydemnuodostusjarjestelnw (13) kSsittaa vaiineet 

viestin vastaanottamiseksi asiakasp^tteelta (11) keskinaisen ishmnon tai muun 
tietoUikenneyhteyden paattymisesta tai keskeytymisesta, ja/tai 

vasteena istmmolle koMennetun vastikkeen riitaniattSmyydesta tai 
vahaisyydesta IShetetyn viestin vastaanottamiseksi laskutusjaqestelmalta (14), 

- vaiineet viestin istuntokohtaisen laskutuksen rajaamiseksi ohjaamiseksi 
laskutusjarjestelmaile (14) yhteydenmuodostusjarjestelmalia (13) laskutusjarjestelmalle 
(14) vasteena vastaanotetulle viestille, ja 

. vaiineet ainakin yhden Uikenteenrajoittimen ohjaamiseksi sulkemaan tai 
keskeyttamaan ainakin yksi istunto tai muu keskinainen tietoliikenneyhteys 
yhteysverkon kautta ainakin yhden ensimmaisen asiakaspaStteen (11) ja ainakin yhden 
toisen asiakaspaatteen (12) vaUlia yhteydenmuodostusjarjestehnalia (13) edeUeen 
vasteena vastaanotetulle viestille. 

15. Jokin patenttivaatimuksen 13 - 14 mukaiset vaiineet tunnettasii^ etta nekasittavat 
vaiineet ainakin yhta ensinunaista asiakaspaatetta (1 1) ja yhta toista asiakaspaatetta (12) 
koskevan tietoliikennepemsteisen palvelun kayttSSnottosanoman vastaanottamiseksi 
yhteydemnuodostusjarjestehnaiia (13), ja vaUttamiseksi laskutuqarjestehnalle (14). 

16. Jonkin patenttivaatimuksen 13 - 15 mukaiset vaiineet tomi^ siita, et© ne 
l^ittavat: 

. vaiineet tietoliikennepemsteisen palvelun MytSn edellyttaman vastikkeen 
vahvistavan sanoman vastaanottamiseksi laskutusjarjestelman (14) suumiasta, ja 

. vaiineet liikenteenvaUtysjarjestehnan (15) ohjaamiseksi vasteena vastikkeen 
vahvistavalle sanomalle 

o ohjaamaan ainakin yhden ensimmaisen (11) ja yhden toisen 
asiakaspaatteen (12) keskinaisen tietoliikenneyhteydenmuodostus, ja/tai 
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o ohjaamaan keskinaisen tietoHikemieyhteyden ominaisuuksia 
tietoliikenneperusteiseii palvelun edellyttamiksi tai 

tietoliikenneperusteisenpalvelunkannalta edullisiksi. 

17. Jonkiii patenttivaatiinuksen 13 - 16 mukaiset valineet tunnettu siitS, etta ne 
kasittavat valineet . luotettavan kahdensumtaisen viestiyhteyden asettamiseksi 
yhteydenmuodostusjarjestelman (13) ja laskutusjarjestelmSn (14) vSlille. 

18 Jonkin patenttivaatimuksen 13 - 17 mukaiset valineet tunsettu sutS, ettS ne 
kasittavat valineet avaamaan ja/tai sulkemaan tietoUikeimeyhteyksia ja/tai istantoja 
asiakaspaatteiden.d 1 ja 12) valiUa MIDCOM-protokollan mukaisilla toiminnoilla. 

19.' Jonkin patenttivaatimuksen 13 - 18 mukaiset valineet tunneto. siita. etta ne 
kasittavat valineet yhteydemnnodostusjarjestehnan (13) raj^innan 
liikenteenohjausjarjestelman (15) suuntaan asettamiseksi SlP-palvelimelle, 

20 Jonkin pat«ittivaatimuksen 13 - 19 mukaiset valineet toiyietoi siita, etta ne 
kasittavat valineet ainakin yhAca adakaspaatteen kaytettavaan 
osoitteenhakujariestelmaan osoitteistetunpaatteen asettamiseksi ti^liikemieyhteydelle. 

21. Jonkin patenttivaatimuksen 13 - 20 mukaiset valineet tunnettu siita, etta kaytettava 
osoitteenhakujaqestelma on SIP-jarjestelma (13). 

22. Jonkin patenttivaatimuksen 13 - 21 mukaiset valineet tofflettu siita, etta ne 
kasitavat valineet yhteydemnuodostusjarjesteln^ asettamiseksi muodostamaan 
tietoliikemieyhteyksia asiakaspaatteisiin osoitteenhakuj^ 

23 Jonkin patenttivaatimuksen 13 - 22 mukaiset ^eet tonn^ siita, etta ne 
kasittavat valineet laskutusjarjestelmSn (14) asettamiseksi antamaan heiattdta 
Uikenteenvaiitysjarjestelman (15) ohjaamiseksi keskeyttamaan tai lopettamaan 
asiakasplStteiden (11 - 12) valinen istunto. 

24 Jonkin patenttivaatimuksen 13 - 23 mukaiset valineet tunnettu sUta, etm ne 
kasittavat valineet liikenteenvalitysjaqestelman (15) ohjaamisetei keskeyttamaan tai 
lopettamaan ainakin yhden asiaka^aatteiden (11 - 12) valisen istunnon tai 
tietoliikenneyhteyden vasteena istuntoon tai tietoliikemieyhteyteen kohdistuvalle 
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laskutusjarjestelmSn (14) tilalle, joka osoittaa riittaiMttomSn vastikkeen 
laskutusjarjestehnassa (14) istuimon tai tietoUikenneyhteydea jatkamiseksi. 

25. Tietokoneohjelmatuote maksuUisen tietoliikenneyhteyden kaytfin rajoittamiseksi IP- 
paatteiden vSlisessa pakettivSlitteisessa yhteysverkossa, tunnetto sUtS, etta se l^ittMS 
jonkin patenttivaatimuksen 13 - 24 mukaiset vSlineet, jotka ovat tietokoneella 
luettavissa olevat ohjelmistovalineet. 



(57) Tiivistelma: 

TSssa julkaisussa on kuvatta menetelma maksullisen 
tietoUikenneyhteyden kSyton valvomisdcsi ja/tai rajoittamiseksi 
IP-paStteiden valisessS pakettivSlitteisessa yhteysverkossa (15), 
jossa menetelmassa asetetaan asiakaspsatteen yhteystilan 
signalointikanavan operaattoripaate (13), kuten SlP-jarjestelmS, 
ohjaamaan lahdepaatteen (11) ja koMepaatteen (12) vaUselia 
tietoliikenne>4iteydeUa operaattorm UikenteenvaUtys- 
jarjestelmSssa olevaa liikenteeniajoitmta (16), kuten palomuuria. 
Julkaisussa on myfis kavattu valineet maksuUisen 
tietoliikennej^iteyden kaytSn rajoittamiseka IP-paattdden 
vaUsessa pakettivaKttdsessa yhteysveikossa (15) sda 
tietokoneolijelmatoote maksuUisen tietoliikenneyhteyden kaytSn 
lajoittamiseksi n»-paatteiden valisessa pakettivalitteisessa 
yhteysvericossa (15). 
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